Scheda per il censimento dell’attività di trattamento

Nel contesto della scheda si intende, per attività di trattamento, l’insieme dei trattamenti dei dati personali volti a perseguire una o più finalità, correlate tra loro da una specifica esigenza cui rispondere (ad esempio per fornire un servizio, gestire il personale o assolvere ad una o più norme di legge e/o regolamento), svolte dalla stessa unità organizzativa.
Le informazioni delle Sezioni (da A. a I.)  sono OBBLIGATORIE e finalizzate alla costituzione del Registro base delle attività di trattamento, di cui all’art. 30 Regolamento UE 2016/679 (GDPR). 
Le informazioni richieste nelle tabelle successive sono invece indispensabili per valutare se siano stati contemplati tutti gli obblighi per considerare l’attività svolta in conformità del GDPR e del D.Lgs. 196/2003 e per fornire i primi elementi utili alla valutazione del rischio di cui all’art. 32 GDPR. 
Se avverti la necessità di porre una domanda o chiedere un chiarimento, scrivi a __________ indicando l’attività di trattamento e la sezione della scheda che ti genera il dubbio. Allo stesso contatto puoi anche richiedere una disponibilità in un giorno/ora, da concordare, per un incontro on line.
Scheda n. _____________
Dati identificativi dell’attività  
	1. 
	NOME SINTETICO con il quale è conosciuta l’attività di trattamento

	2. 
	 

	3. 
	Area organizzativa e Unità organizzativa di responsabilità - email di contatto

	4. 
	 

	5. 
	L’attività è di competenza esclusiva della tua struttura o è parte di un’attività principale svolta con altri? Qual’è l’attività principale e quali sono tali altre strutture[footnoteRef:1]?  [1:  nel rispondere ci aiuti a comprendere se sia possibile ricondurre la tua attività nell’ambito di un’unica altra attività, anche rientrante nelle mansioni di altre strutture e colleghi, al solo fine di semplificare il Registro e le informative dovute agli interessati.] 


	6. 
	 



Ruolo dell’Azienda e di eventuali Soggetti diversi dal Titolare
L’Azienda è solitamente titolare dell’attività, in quanto individua finalità e modalità della raccolta o creazione dei dati personali e del successivo trattamento. In altri casi effettua trattamenti per conto di altri. Indica se esistano altri Soggetti coinvolti nel trattamento dei dati personali, ad esempio altri Enti con cui si collabora o ai quali è dovuta la comunicazione dei dati personali, per obblighi di legge o perché gestiscono servizi, anche informatici o in cloud, per conto dell’Azienda, in relazione al ruolo che rivestono nel trattamento.
	1. 
	Altri TITOLARI autonomi
Ci sono altri enti o professionisti con i quali si condivide eventualmente l’attività per contratto, norma di legge o convenzione o altro tipo di accordo, mantenendo ciascuno totale autonomia sulle finalità e modalità dell’attività?

	
	

	2. 
	CONTITOLARI   
Ci sono altri enti o professionisti che condividono in tutto o in parte le finalità e modalità del trattamento (p.e. in progetti congiunti, attività regolate da convenzioni per finalità strettamente interconnesse tra loro,..)?
NB: in caso di esistenza di un Contitolare, occorre stipulare un accordo specifico, ai sensi dell’art. 26 GDPR Scrivere al contatto inizialmente indicato in caso di dubbi

	
	

	3. 
	RESPONSABILI cd. “esterni” (cfr. art. 28 GDPR)  
Ci sono soggetti che effettuano trattamenti dei dati per conto dell’Azienda, tramite contratto di servizi o anche a titolo gratuito, diversi dai dipendenti o collaboratori aziendali? 
Ad esempio, , se il software non è stato realizzato dai dipendenti aziendali informatici, il fornitore del software utilizzato è solitamente un responsabile esterno
NB: Se è un fornitore specifico per quest’attività di trattamento, riportalo alla Tabella 5

	
	 

	4. 
	Se l’Azienda non è Titolare del trattamento, qual è il ruolo dell’Azienda?   Essa potrebbe ricoprire, nel trattamento, un ruolo GDPR diverso da Titolare: se del caso indica quale


	
	|_| Responsabile ex art. 28 GDPR (tratta i dati per conto di un altro soggetto, non è autonomo)
|_| Contitolare (tratta i dati per finalità decise con un diverso soggetto)


	5. 
	I dati personali trattati vengono comunicati a soggetti esterni, non precedentemente indicati? Indica i soggetti, esterni all’Azienda, che possono ricevere comunicazioni circa i dati personali trattati
	Indica, per ciascun destinatario, le FINALITA’ della comunicazione.
Quando la comunicazione è dovuta per finalità di legge o altri adempimenti, devi indicare la norma di legge o di regolamento o gli atti amministrativi generali che la richiedono  

	6. 
	 
	 

	7. 
	
	

	8. 
	
	

	9. 
	Tra i soggetti indicati ai punti 1, 2, 3 e 5 precedenti, ce ne sono alcuni stabiliti in Paesi extra UE o Organizzazioni internazionali? Cortesemente indicali  
Poiché ogni ente o società extra UE, che non sia un’autorità o organismo pubblico, deve aver nominato un rappresentante in UE (cfr art. 27 GDPR), cortesemente indica anche chi sia e la sua ubicazione, se applicabile

	10. 
	 



Descrizione dell’attività e dei dati  
	1. 
	Qual è la Finalità specifica, esplicita e legittima per la quale vengono raccolti/trattati i dati personali? 
Puoi indicarne più di una purché ciascuna rappresenti lo scopo finale dell’attività di trattamento, non gli strumenti utilizzati o gli scopi intermedi. 
Spesso è derivante da precisi obblighi di legge, adempimenti contrattuali o finalità di servizio agli interessati, se hai dubbi vedi le caratteristiche per individuare le finalità riportate nell’allegato 1

	2. 
	a)  

	3. 
	b)  

	4. 
	c) 

	5. 
	d) 

	6. 
	Puoi indicare come sono ottenuti i dati personali che vengono trattati, specificando se sono raccolti direttamente dall’interessato o da altre fonti?

	7. 
	 



	8. 
	[bookmark: _GoBack]Puoi descrivere la natura del trattamento dei dati personali, comprensiva del ciclo di vita dei dati personali trattati, e quali operazioni vengono svolte su di essi?  
 

	9. 
	 
  

	10. 
	I dati sono crittografati, pseudonimizzati o anonimizzati dopo la raccolta? 

	11. 
	



Individua le basi giuridiche dei trattamenti e la normativa sottesa 
Verifica se ci sono, tra i seguenti, i presupposti giuridici per una o più delle finalità perseguite.
	Indica, tra quelle indicate, la base giuridica che legittima la Finalità che hai specificato alla Sezione C.1 precedente, semplicemente riportando a sinistra di esse la lettera di riferimento corrispondente (a), b), ...) 
Quella riportata in corsivo rosso è un esempio
	Indica in questa colonna la normativa di riferimento per la/le finalità descritta/e. 
Se esistenti e applicabili, riporta lo Statuto, eventuali Regolamenti di Ateneo, o norme europee, oltre quelle nazionali, che consentono di ritenere l’attività correttamente svolta. Analogamente riporta riferimenti contrattuali o ogni altro riferimento/motivazione che ritieni utile  

	Base giuridica (art. 6 par. 1 GDPR) 
	Finalità sez. C.1
	

	L’attività è svolta per finalità istituzionali, di interesse pubblico o esercizio di funzioni pubbliche?
NB: le finalità istituzionali possono essere invocate solo se previste dalla normativa (ossia da una norma di legge, di regolamento o da atti amministrativi generali)  
	
	

	Il trattamento è necessario per la stipula (se il contratto è ancora da stipulare) o per l’esecuzione (per i contratti già stipulati) di un contratto con l’Azienda di cui l’interessato è parte.  
(o al fine di prendere iniziative, su richiesta dell’interessato, precedenti alla stipula di un contratto – ad es. ottenere referenze da altre fonti legittime)
	a)
	

	Il trattamento è necessario per adempiere ad un obbligo legale al quale la tua Amministrazione (o Struttura) è soggetta, ad es. nell’ambito del diritto del lavoro o degli obblighi fiscali –  specificare accanto la normativa in questione
	 
	 

	L’interessato ha prestato il suo consenso al trattamento (Nota: il consenso non è mai la base giuridica dei trattamenti effettuati dalla pubblica amministrazione nell’esercizio dei suoi compiti e deve essere revocabile senza pregiudizi sull’interessato o perdita di diritti)  
	 
	 

	Il trattamento è necessario per il perseguimento del legittimo interesse della tua organizzazione (o di un’altra entità) e non prevalgono gli interessi degli interessati. Specificare in tal caso i legittimi interessi perseguiti e il bilanciamento effettuato[footnoteRef:2] [2:  Crf WP 217 https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_it.pdf ] 

	
	

	Il trattamento è necessario per la salvaguardia degli interessi vitali dell'interessato o di un'altra persona fisica (raramente applicabile)
	
	




Descrivi i dati trattati e la Portata del trattamento
	1. 
	Indica le Categorie di Interessati 
 Ad esempio: Fornitori, Clienti, Personale dipendente, Personale dirigenziale o apicale, Collaboratori, Privati cittadini,  Pazienti, Tossicodipendenti, Disabili, Minori (età inferiore __ anni), anziani o altri soggetti fragili, altro (specificare)


	2. 
	 
 

	3. 
	Approssimativamente, a quanti individui (interessati) si riferisce questo trattamento? 
Se possibile, indica anche in che percentuale rispetto alla platea totale di riferimento
 (indicarlo come fascia numerica orientativa p.e. < 100, alcune migliaia,..;  80% degli impiegati, ...)

	4. 
	 

	5. 
	Qual è la frequenza di trattamento?  (periodica, giornaliera, settimanale,…annuale, sporadica,..) 

	6. 
	 

	7. 
	Quali sono i Dati personali trattati, distinguendo tra gli Obbligatori o Necessari e i Facoltativi? I 
(NB: mettere una spunta “N” se il dato è necessario, “F” se è chiesto ma non è obbligatorio, inserisci eventuali annotazioni nella colonna di destra. Se risulta più comodo, evidenzia i campi anziché “spuntarli” utilizzando colori diversi per gli obbligatori e i facoltativi, oppure elencali in sequenza nell’ultimo rigo, distinguendo sempre gli obbligatori dagli eventuali facoltativi. 

	
	Cognome/i e Nome/i)
	 
	 

	
	Dati di nascita
	
	

	
	Indirizzo personale
	
	

	
	Numero di telefono lavoro 
	
	

	
	Numero di telefono privato
	
	

	
	Indirizzo di posta elettronica lavoro
	 
	 

	
	Indirizzo di posta elettronica personale
	
	

	
	IBAN
	 
	 

	
	Fotografie
	
	

	
	Video
	
	

	
	Audiovideo
	
	

	
	Indirizzo IP 
	
	

	
	Dati di log
	
	

	
	Ruolo lavorativo
	
	

	
	Azienda
	
	

	
	CV
	
	

	
	Attitudini personali
	 
	

	
	Documento di identità
	
	

	
	Identificativo nazionale  (ad es. Codice fiscale)
	
	

	
	Origine razziale o etnica
	
	

	
	Opinioni politiche o affiliazioni
	
	

	
	Convinzioni religiose o filosofiche
	
	

	
	Appartenenza a sindacato
	
	

	
	Dati biologici/genetici
	
	

	
	Dati biometrici
	
	

	
	Dati relative alla salute della persona, anche psichica
	
	

	
	Dati relativi all’orientamento o la vita sessuale di una persona
	
	

	
	Dati relativi all’affidabilità creditizia
	
	

	
	Dati idonei a rivelare situazioni di disagio economico o sociale
	
	

	
	Possibilità di trattamenti dati di minori
	
	

	
	Altro (specifica ogni altro dato trattato dell’interessato) 
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	 
	
	

	8. 
	Aggiungi eventuali dati personali e/o particolari raccolti, sia in relazione a persone del nucleo familiare dell’interessato (figli, coniuge,..)  sia che si evincano indirettamente dai dati raccolti, anche come risultato dei trattamenti (p.e abitudini o preferenze alimentari, localizzazione,.. anche incrociate con altre informazioni)

	
	



	9. 
	Tratti dati personali relativi a condanne penali o reati (art. 10 GDPR) o dati giudiziari?
(specifica quali, ad esempio certificati del casellario giudiziale, provvedimenti giudiziari, etc.)

	
	 

	10. 
	Indica nella colonna di destra se l’attività ha una o più delle seguenti caratteristiche
Descrivi il caso a destra, se riscontrato 

	11. 
	L’attività prevede che vengono prese decisioni impiegando mezzi tecnologici senza alcun intervento o controllo umano? Per esempio, correzioni completamente automatizzate di prove valutative cui segue un colloquio diretto
	 

	12. 
	Il trattamento prevede l’uso di nuove tecnologie (droni, dispositivi per acquisizione dati biometrici o videocamere intelligenti, intelligenza artificiale…..)?
	

	13. 
	Vengono svolti trattamenti automatizzati di dati personali o profilazioni(*), volti a valutare determinati aspetti connessi a uno specifico individuo o che possano produrre un pregiudizio sull’interessato? 
Ad esempio, utilizzo di algoritmi o sistemi senza controllo umano per prendere decisioni sulla persona  
	  

	14. 
	Il trattamento riguarda una notevole quantità di dati a livello regionale, nazionale o sovranazionale, in termini di numero di soggetti partecipanti, di volume dei dati e/o tipologie di dati oggetto di trattamento, di durata o persistenza dell’attività di trattamento e/o di portata geografica dell’attività di trattamento (“trattamento su larga scala”)?
	

	15. 
	Il trattamento comprende la sorveglianza sistematica su larga scala di una zona accessibile al pubblico?
	

	16. 
	Il trattamento comporta il confronto di insiemi di dati derivanti da due o più trattamenti svolti per diverse finalità e/o da titolari distinti secondo modalità che esulano dal consenso iniziale (p.e. cd Big Data)?
	


(*) Per profilazione si intende (art. 4 GDPR) qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze personali, gli interessi, l'affidabilità, il comportamento, l'ubicazione o gli spostamenti di detta persona fisica. Si intende altresì l'insieme delle attività di raccolta ed elaborazione dei dati inerenti agli utenti di un servizio, al fine di suddividerli in gruppi a seconda del loro comportamento (segmentazione). Cfr. considerando 71 GDPR
NB: se hai riscontrato una o più caratteristiche, rispondendo affermativamente ad una o più delle domande riportate al punto n. 7, contatta il Responsabile della protezione dati personali scrivendo al contatto inizialmente riportato. L’attività potrebbe richiedere una valutazione di impatto (DPIA).
Conservazione dei dati 
	1.
	Per quanto tempo i dati personali saranno conservati?   
Indica il periodo di conservazione o le logiche per individuarlo. Specifica se ci sono differenti periodi di conservazione per diversi dati o trattamenti. Se i tempi sono indicati da una normativa, riporta cortesemente i riferimenti ad essa.

	
	

	2. 
	Alla scadenza del periodo di conservazione i dati saranno cancellati, distrutti, anonimizzati? 
Indica qual è il trattamento previsto, anche se diverso, e in che modo sarà garantito

	
	



Misure di sicurezza tecniche e organizzative   
	Indica quali misure tecniche e organizzative sono state adottate per la privacy by design e by default e aumentare la sicurezza del trattamento (anche procedure, buone prassi, regolamenti, nomine degli autorizzati,..etc.)

	



Strumenti adoperati
	 Includi nell’elenco ogni strumento informatico abitualmente utilizzato nelle attività di questa Scheda, descrivendolo e indicando il fornitore. 
Compila la scheda alla Tabella 5 per ogni strumento realizzato in house o acquisito appositamente per l’attività di questa Scheda, anche se gratuito (ad esempio una APP, un servizio cloud di Google, un questionario Microsoft, uno spazio di archiviazione da Amazon, una piattaforma Facebook, servizi Aruba o Fastweb, un nuovo software Cineca necessario a questa attività, etc) 

	NOME DEL PRODOTTO
	Funzionalità
	FORNITORE

	 
	
	

	Es: Documentum – 
	protocollo informatico
	ItaCiPoLa

	
	
	

	
	
	

	
	
	

	
	
	



Trattamenti extra UE  
Da compilare solo se hai risposto alla Sezione B.6 iniziale.
	Alla pagina https://www.garanteprivacy.it/temi/trasferimento-di-dati-all-estero puoi trovare informazioni utili a rispondere in questa sezione 
NB: Se I dati sono trasferiti per finalità differenti verso diversi destinatari in diversi Paesi, per favore rispondi per ciascuna finalità e destinatario/fornitore.

	Hai verificato se per il Paese destinatario o di stabilimento del fornitore e/o dei server esiste un Parere di adeguatezza?  
	 Il Paese o Organizzazione internazionale è: 

___________________________________________________

|_| Esiste un parere di adeguatezza
|_| Non esiste 


	Nel caso in cui NON esista una Decisione di adeguatezza, devi applicare una garanzia al trasferimento (cfr. Capo V GDPR)

	Quale clausola di garanzia o deroga (art. 46 o 49 GDPR) è alla base del trasferimento? 
Indica il numero dell’articolo e la clausola utilizzata (la lista è riportata di seguito*). Allega una copia di ogni documento pertinente 
	

	* NOTA: In base al GDPR, i trasferimenti verso Paesi che si considerano Adeguati, ossia per i quali esistono decisioni di adeguatezza (cfr: https://www.garanteprivacy.it/temi/trasferimento-di-dati-all-estero) non richiedono altre autorizzazioni. Possono invece avvenire verso Paesi extra UE o Organizzazioni internazionali, per i quali non c’è una Decisione di adeguatezza, solamente se sono poste in essere “garanzie adeguate”, così come enumerate nella colonna di seguito a sinistra e preferibili, o se si applica una deroga, così come enumerata nella colonna di destra

	Garanzie ai sensi dell’art. 46 paragrafo 2 GDPR :
a) Strumento internazionale [giuridicamente vincolante] tra autorità pubbliche;
b) Clausole Contrattuali standard o tipo di protezione dati, adottate dalla Commissione Europea;
c) Codice di condotta, lett.c) art. 46.2 GDPR;
d) Un meccanismo di Certificazione, lett.f) art. 46.2 GDPR;
Garanzie, previa autorizzazione dell’Autorità garante, ai sensi dell’art. 46 paragrafo 3 GDPR:
1. Clausole ad hoc tra le parti
2. Disposizioni da inserire in accordi vincolanti tra autorità pubbliche e organismi pubblici che includano diritti effettivi ed azionabili per gli interessati
	Le deroghe previste dall’art. 49 del GDPR, ove non siano applicabili le salvaguardie di cui all’art. 46 (l’applicazione e interpretazione delle deroghe deve essere restrittiva). 
Possono essere utilizzate SOLO nel caso di trasferimenti occasionali e NON ripetitivi:

a) Necessità del trasferimento per importanti motivi di interesse pubblico dell’Azienda;
b) Necessità del trasferimento per esercizio di un diritto in giudizio;
c) trasferimento effettuato a partire da un registro accessibile al pubblico 




Prosegui cortesemente nella compilazione per le ulteriori informazioni richieste dalla valutazione del rischio dell’attività di trattamento (art. 32 GDPR)
Dettaglio informazioni per la valutazione del rischio dell’attività
Tabella 1: Comunicazione, Diffusione e Conservazione dei dati personali trattati
	Compila la sezione nel caso in cui i dati personali, anche contenuti in documenti, vengono condivisi o inviati a colleghi di altre unità organizzative dell’Azienda

	Quali sono le strutture o i colleghi dell’Azienda con i quali, per portare a compimento l’attività, condividi dati o documenti?

	 

	Come avviene la comunicazione/condivisione tra uffici o strutture aziendali? 
Specificare la modalità, ad esempio tramite condivisione di file su cartella o attraverso l’utilizzo di uno stesso sistema informatico (posta, protocollo,…)  o accesso diretto ai dati da servizi o applicativi che li utilizzano per l’interoperabilità di sistemi, anche non gestiti dalla tua struttura.    
	

	Compila la sezione nel caso in cui i dati personali saranno diffusi, ossia ne sarà data visibilità o conoscenza a soggetti indeterminati, in qualsiasi forma. Ad esempio, la pubblicazione on line è una diffusione

	In che modalità i dati personali saranno diffusi? (pubblicazione on line, libero accesso ad un archivio senza registrazione degli accessi,..)

	

	Indica la/le finalità della/e diffusione/i e in quale delle finalità precedentemente dichiarate rientra/no

	

	Se per finalità istituzionali o obblighi di legge, qual è la norma che lo richiede? 
Riporta la norma di legge o di regolamento o gli atti amministrativi generali che lo richiedono e quali sono i dati di cui le stesse prevedono la diffusione. Ricorda che è vietata la diffusione di dati particolari e giudiziari e dei dati personali di minori d’età
	

	Modalità di conservazione e cancellazione dei dati personali

	Nel caso di conservazione diversa da quella illimitata per legge, chi è stato incaricato di distruggere i documenti o cancellare i dati personali (anonimizzarli) una volta scaduti i termini di conservazione indicati alla Sezione F?
	



Tabella 2: Modalità del trattamento 
	   
	Contesto[footnoteRef:3] [3:  Per selezionare il campo in presenza del quadratino grigio devi cliccarci sopra e, cliccando su Proprietà, scegliere “selezionato” nella finestra che si apre, confermando poi la scelta cliccando su OK.] 


	1. 
	In che modo sono raccolti e trattati i dati personali? 

	[bookmark: Controllo1]|_| Manuale/cartaceo
|_| Formato digitale
|_| Altro (specificare)


	2. 
	Se sono trattati su carta, sono contenuti in una raccolta manuale strutturata e quale? (archivio di documenti o elenchi di dati, un fascicolo o altro)
	

	3. 
	I dati sono o possono essere memorizzati su supporti / dispositivi rimovibili? Di che supporti/dispositivi si tratta?
	 

	4. 
	I dati sono fisicamente memorizzati e conservati dove? 
Distingui le modalità cartacea e digitale, puoi indicare più opzioni.
Per la modalità cartacea, indica se in un armadio o archivio della struttura o in altro posto e dov’è situato

	|_| Server aziendali, gestiti centralmente
|_| Server del centro/dipartimento aziendale
|_| Server di struttura ospitata in azienda
|_| In cloud, affidati ad un fornitore a titolo gratuito
|_| In cloud, affidati ad un fornitore a titolo oneroso
|_| In fascicoli cartacei, custoditi in azienda
|_| Altro (specificare)
_______________________________


	5. 
	Chi è il responsabile della gestione e della sicurezza di questo hardware e database? (nominativo o ruolo)
	 

	6. 
	Chi è il referente aziendale per l’amministrazione del software, se diverso dal precedente?    
	

	7. 
	Chi è il responsabile della gestione e della sicurezza degli archivi cartacei?
	 

	8. 
	I dati raccolti con questo sistema, per tua conoscenza, sono utilizzati anche da altre procedure o servizi? Se sì, sai dire quali?
	 

	Misure organizzative Per misure organizzative intendi tutte le azioni e le iniziative che sono predisposte per il rispetto dei principi di protezione dei dati personali (p.e. istruzioni agli operatori, policy di gestione delle credenziali e di condivisione di file server,ecc.)

	9. 
	Le persone che hanno accesso ai dati devono essere e sono preventivamente autorizzate?

	 

	10. 
	Quali misure organizzative sono adottate per proteggere, da accessi non autorizzati, le postazioni di lavoro e/o i luoghi fisici in cui i dati sono tenuti? 

Chi provvede ad autorizzare le persone che hanno accesso ai dati, come avviene l’autenticazione e l’autorizzazione alle funzioni informatiche e come la revoca dell’autorizzazione?
	 Esempi:  le persone sono solo quelle espressamente autorizzate al trattamento dei dati, è stato erogato un corso di formazione con aggiornamento annuale, è stata definita una regola per il cambio password, è stata definita una policy per identificare le persone prima di fornire loro le credenziali d’accesso ai sistemi e per dismettere i privilegi d’accesso in caso di cessazione delle condizioni per cui erano state fornite (ugualmente per chiavi fisiche di acceso ai locali), sono state definite policy per quando ci si allontana dalla postazione di lavoro o si ricevono clienti,..

	11. 
	E’ regolamentato l’uso al trattamento dei dati personali di dispositivi diversi da quelli dell’Azienda?
Ad esempio chiavi USB, cellulare personale, riproduzione su carta di documenti,…...
	
E’ possibile anche indicare un documento ufficiale, a carattere generale p.e. un regolamento interno o altro

	12. 
	Le persone autorizzate ad accedere ai dati personali sono soggette ad un obbligo di riservatezza? (che si tratti di un obbligo di legge, o di regole professionali o di previsioni contrattuali) Si prega di fornire dettagli o copie di eventuali norme pertinenti o clausole contrattuali o autorizzazioni attribuite.
	

	 Misure Tecniche Per misure tecniche intendi tutti i metodi che consentono, mediante l'utilizzo di accorgimenti tecnici/informatici, di controllare e limitare l'accesso ai dati personali, di impedire o preservare l’identificazione del soggetto interessato (minimizzazione dei dati trattati e dei tempi di conservazione, anonimizzazione o pseudonimizzazione, crittografia, accesso a documenti con doppia autenticazione, utilizzo di impronta digitale, accesso a locali solo con chiavi custodite, istruzioni contrattualizzate con il fornitore di servizi,.....). 
Anche la cassaforte per custodire un documento o un dispositivo di memorizzazione è una misura tecnica mentre il documento con le istruzioni per gestire la combinazione e la sua gestione in riservatezza è una misura organizzativa

	13. 
	Quali misure tecniche sono in atto per proteggere da accessi non autorizzati i luoghi fisici dove i dati sono archiviati (p.e. server o pc) o da cui sono accessibili, se le conosci? 

	 

	14. 
	Quali misure tecniche sono state attuate per preservare la riservatezza, integrità e disponibilità dei dati personali, se le conosci? 

	

	15. 
	Esiste una politica di sicurezza dei dati e sistemi che regola gli aspetti tecnici, puoi descriverla o indicare dove trovarla?
	 

	16. 
	Sono definite e applicate delle misure per proteggere la trasmissione elettronica dei dati, via internet o attraverso altre modalità?  	Alcune sono riportate, a solo titolo d’esempio 

	17. 
	|_| protezione con psw dell’allegato ad una email 
|_| introduzione del ritardo tra l’invio di una e-mail e l’effettivo inoltro da parte del client di posta
|_| crittografia dei dati o del documento 
|_| stampante con codice personale di accesso  
|_| accesso al sistema solo da VPN
|_| pseudonimizzazione dei dati identificativi contenuti nel documento
|_| utilizzo di protocolli di trasmissione cifrati allo stato dell’arte
|_| utilizzo di posta certificata personale
|_| altro:_________________________________________________________________
 

	18. 
	E’ stata effettuata una valutazione di impatto, se il rischio dell’attività di trattamento la richiede (cfr https://www.garanteprivacy.it/valutazione-d-impatto-della-protezione-dei-dati-dpia-)?
In caso positivo, riporta le motivazioni e allega la DPIA alla scheda

	19. 
	 



Tabella 3: CONSENSO - compila questa scheda SOLO se alla Sezione D hai indicato il consenso come base giuridica del trattamento, altrimenti passa alla successiva
	Il Consenso è valido solo se libero e specifico per la finalità indicata agli interessati, che devono essere informati del loro diritto di revocare il proprio consenso in qualunque momento, senza che ciò infici la liceità del trattamento pregresso e senza arrecare loro alcun pregiudizio o perdita di diritti.

	Quando e come hai richiesto e ottenuto il consenso?
(all’atto della richiesta dei dati o in altro momento, on line, telefonicamente, tramite modulo cartaceo,…)
	 

	Quale prova del consenso prestato è conservata? 
Ad es. sono conservate copie dei moduli cartacei, o i log del consenso elettronico? Puoi fornire una copia del testo o link dove trovarlo?
	

	Per quanto tempo e in che modo conservi la prova del consenso ottenuto?
	

	In quale modalità è previsto che l’interessato possa revocare il consenso prestato?
	

	Se nell’ambito dell’attività sono chiesti più dati di quanto necessario, l’interessato è messo a conoscenza del fatto che non è tenuto/a a fornire ulteriori dati? 
NB: indica “Non Applicabile”, o, se applicabile, fornisci una copia del testo/link rilevante
	



Tabella 4: INFORMATIVA
Le informazioni sull’attività di trattamento devono essere fornite agli interessati PRIMA di raccogliere i dati. L’informativa deve contenere tutte le informazioni indicate dagli artt. 13 GDPR  (art. 14, se i dati non sono raccolti dall’interessato). 
Se utilizzi strumenti o applicazioni di fornitori extra UE nel trattamento dei dati personali, ricordati di indicarlo nell’informativa, specificando la condizione di garanzia applicata al trasferimento dei dati (cfr. Sezione I precedente o scrivi al contatto indicato). 
Possono esserci tre situazioni di raccolta dei dati personali: quale risponde al tuo caso? 
a) dati direttamente chiesti all’interessato: rispondi alla sezione verde 
b) riutilizzo di dati raccolti in precedenza dall’Azienda, per altri scopi: rispondi alla sezione gialla 
c) utilizzo di dati provenienti da fonti esterne all’Azienda: rispondi alla sezione viola
Se alcuni dati sono richiesti direttamente mentre altri sono riutilizzati, in quanto precedentemente raccolti dall’Azienda, indicalo nella sezione a).  

	a) Raccogli direttamente i dati personali dagli interessati per quest’attività?

	In che modo dai agli interessati l’informativa, in modo tale da poter dimostrare che l’abbiano letta? 

	 


	L’informativa fornita è completa o integra informative già esistenti? 

	|_| Completa               
|_| Integra l’informativa al link: 
_________________________________________________


	Puoi allegare una copia o indicare il link della tua informativa? 
	|_| Allego copia             
|_| Link: all’indirizzo     

	b) Riutilizzi dati raccolti in precedenza dall’Azienda, per altri scopi?

	Per la finalità di trattamento, cui si riferisce questa scheda, non devi dare l’informativa perchè: 

	|_| E’ presente nell’informativa della raccolta iniziale dei dati
|_| E’ compatibile con le finalità della raccolta iniziale - cfr. considerando 50 e artt.5 par.1(b) e 6 par.4 GDPR
|_| La norma, applicabile al caso, non richiede di fornirla
  


	In assenza delle condizioni precedenti devi comunicarla a tutti gli interessati in modo da poter dimostrare che l’abbiano letta. L’informativa è:

	|_| Allegata           
|_| raggiungibile al Link:
 ___________________________________

	c) Hai utilizzato dati provenienti da altre fonti (registri pubblici, ...)?

	In che modo fornisci agli interessati l’informativa completa e integrata con l’informazione della provenienza dei dati personali, in modo tale da poter dimostrare che gli interessati l’abbiano letta? 

NB: devi dare agli interessati l’informativa completa e integrata con la provenienza dei dati, prima del nuovo trattamento o al massimo entro 1 mese da quando li hai ricevuti, comunicandola comunque a tutti gli interessati in modo da poter dimostrare che l’abbiano letta

Accertati che contenga tutte le informazioni che l’art. 14 GDPR prescrive
	 



	Se chiedi dati necessari e dati facoltativi, in che modo informi con chiarezza l’interessato che non è tenuto a fornire i dati facoltativi? 
	 



	Se effettui Trattamenti automatizzati, che avrai indicato alla Sezione E.7 iniziale, hai l’obbligo di inserire nell’informativa quanto richiesto all’art. 13 paragrafo 2 lett. f) del GDPR, comprensivo di come opporsi al trattamento.  Compila quindi la colonna di destra in corrispondenza del trattamento svolto

	Esistono trattamenti completamente automatizzati dei dati personali, con conseguenze dirette sugli interessati? Se si, descrivine la logica
	

	Vengono effettuati trattamenti automatizzati dei dati personali, volti a creare un profilo degli interessati (per esempio per analizzare o prevederne il comportamento, gli interessi, le preferenze, gli stati di salute, calcolare rating reputazionali, ...)? Descrivine la logica
	

	Perché è indispensabile effettuare tale trattamento e quali saranno le possibili conseguenze del processo decisionale automatizzato sull’interessato?
	

	Consenti all’interessato di esprimere il proprio punto di vista su tale trattamento e come gli dai i mezzi per opporsi a tale decisione (cfr. Sezione 4 artt. 21-22 GDPR)?
	

	Se esistono uno o più trattamenti automatizzati applicati ai dati devi contattare il DPO aziendale 



[bookmark: _Hlk102981586]Tabella 5: Scheda degli strumenti o applicativi utilizzati  
Compila la scheda seguente per ogni strumento informatico della Sezione H che è stato specificamente realizzato o acquisito per l’attività di questa Scheda, non già reso disponibile per altre attività censite
Scheda prodotto:
	1. 
	 Dati del prodotto – Obbligatori

	
	Qual è il nome del prodotto?
	 

	
	Chi è il fornitore esterno o lo sviluppatore interno aziendale?
	

	
	Esistono sub- fornitori? Il fornitore o sviluppatore utilizza servizi cloud con cui vengono gestiti i dati personali?
	 

	2. 
	In caso di fornitore esterno, sia del sistema sia di servizi utilizzati dallo sviluppatore, riporta i dati del contratto con tali fornitori.
Se non sai rispondere contatta per favore la struttura che ha seguito la stipula o te lo ha reso utilizzabile

	
	In caso di contratto, indicane tutti i dati di riferimento per reperirne una copia, (es: n.protocollo, data di stipula, struttura di riferimento,..) o indica la struttura che ha seguito la stipula del contratto
	

	
	Indica se il contratto include la nomina a Responsabile esterno ex art. 28 GDPR del fornitore o il motivo per cui non è richiesta la nomina o non lo sai
	 

	
	Il contratto stipulato prevede servizi di backup?
	

	
	Il contratto fornisce servizi di continuità operativa?
	

	
	E’ previsto che i dati sul server cloud siano pseudonimizzati o crittografati?
 Se si, indica in quale modo o con quale protocollo di crittografia
	

	
	Com’è stato identificato e autorizzato il personale, per avere credenziali di accesso al sistema strettamente personali? 
	

	
	Ci sono profili funzionali e di responsabilità diversi nell’uso del sistema?
	 

	
	A chi compete la revoca delle autorizzazioni d’accesso al sistema?

	

	
	Indica il nominativo e contatto del referente tecnico aziendale responsabile dei contatti con il fornitore per la gestione e la sicurezza di questo sistema

	

	3.
	 E’ importante sapere se il trattamento avviene in UE o presso paesi extra UE o Organizzazioni internazionali

	
	Sai dov’è stabilito giuridicamente il fornitore?
	|_| Paese UE
|_| Altro (specifica)
__________________________________

	
	Sai dove sono invece fisicamente stabiliti i server, del fornitore/sub-fornitore  o in cloud, o memorizzati e gestiti i dati trattati?
	|_| Paese UE
|_| Altro (specifica)
__________________________________



Tabella 7:  Riservata al RPD, non compilarla, grazie!
	Campi riservati al RPD 

	Scheda di attività di trattamento rivista dal RPD:
	[Sì/No e data, che deve essere aggiunta dal RPD]


	Data prevista per revisione/aggiornamento di questa scheda:
	[Specificazione da parte del RPD]





Allegati: 

	1) CARATTERISTICHE PER DETERMINARE LE PRECISE FINALITA’ DEL TRATTAMENTO

	DEVE INDICARE IL FINE ULTIMO
	Deve essere specificata la finalità ultima del trattamento, da non confondere con gli obiettivi intermedi, i mezzi strumentali, le operazioni di trattamento che hanno luogo in una certa fase dell’attività o che possono dipendere da come essa viene eseguita. Deve essere espressa in forma chiara precisa e comprensibile anche a chi non la conosce

	DEVE ESSERE SPECIFICA
	Sufficientemente precisa e specifica, indicando le esigenze, i requisiti, gli obblighi o le opportunità a cui risponde il fine ultimo del trattamento o le carenze oggettive che esso va a risolvere 

	DEVE ESSERE MISURABILE
	Le finalità devono consentire di definire uno stato futuro che sia diverso, in termini qualitativi

	DEVE ESSERE REALIZZABILE e REALISTICA
	Deve essere possibile “dimostrare” quale sia lo scopo finale che si vuole raggiungere.

	DEVE ESSERE DELIMITATA
	Gli obiettivi devono essere raggiunti in un periodo definito di tempo e in una certa fase del ciclo di vita del trattamento.



(*) Per flusso o ciclo dei trattamenti si intende come sono creati o raccolti, registrati o direttamente archiviati, consultati, verificati, modificati e aggiornati, eventualmente integrati con altre informazioni, trasmessi o comunicati, pubblicati o diffusi, conservati, cancellati o distrutti. Fa parte del loro ciclo di vita anche l’eventuale riutilizzo o la riutilizzabilità per altre attività e l’indicazione di finalità strumentali o secondarie del trattamento
(**) Specifica inoltre se sono copiati (se si, dove), se vengono effettuate estrazioni, elaborazioni, raffronto con altre banche dati o informazioni, se esistono servizi di interoperabilità con banche dati di altri enti (p.e. INPS, Agenzia delle entrate,..) 
· pag. 5 di 19 -
