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Introduzione
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Strumenti e metodi



• Linee guida per una valutazione e gestione del rischio cyber

Norma ISO 31000:2018 Risk management 



• Analizzare le minacce e le 
vulnerabilità 
dell’infrastruttura

• Determinare la probabilità 
che quegli eventi si 
verifichino impattando 
negativamente 
sull’azienda

• Stimare il costo di tale 
evento per l’azienda

Risk Assessment



• Metodi Qualitativi

– Veloci 
– Non oggettivi e non confrontabili

• Metodi Quantitativi

– Rigorosi e confrontabili
– Onerosi e difficili da produrre

Come stimiamo in concreto questi valori?
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Magic

Method for AssessinG cyber Incidents oCcurrence



• Metodo semplice per la valutazione del rischio cyber

Metodo quantitativo Magic
- M. Battaglioni, G. Rafaiani, F. Chiaraluce and M. Baldi, "MAGIC: A Method for Assessing Cyber Incidents Occurrence," in IEEE Access, vol. 10, pp. 73458-73473, 2022, doi: 
10.1109/ACCESS.2022.3189777.
- G. Rafaiani, M. Battaglioni, M. Baldi, F. Chiaraluce, G. Libertini, L. Spalazzi, and G. Cancellieri, “A functional approach to cyber risk assessment,” in Proceedings AEIT 2021 International 
Annual conference, 2021
- G. Rafaiani, M. Battaglioni, M. Baldi, and F. Chiaraluce, “Cyber risk assessment: a pragmatic approach,” in Proceedings ICITEE 21, 2021



Applicazione MAGIC



• Simulazione HTMA
MAGIC – HTMA 

https://cegisa.shinyapps.io/qrisk_mix/
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GRAZIE DELL’ATTENZIONE
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