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Crescita degli attacchi Cyber
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Norme e regolamenti
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Competenze

Qo Ingegneria dell'Informazione

\/ Giurisprudenza

.AIA Etica




Struttura del corso

12 Aprile — 12 Luglio 2024,
durata 100 ore + prova finale

(&)

Modalita in presenza + online
(streaming/differita)

https://csdp.dii.univpm.it/

2]

Docenti accademici +
docenti aziendali +
tutor

-

Aree tematiche:

36h: Sicurezza dei dati e delle reti

36h: Sicurezza del software e dei
sistemi di elaborazione

12h: Quadro normativo della
protezione dei dati

8h: Aspetti giuridici della gestione del
rischio cyber

8h: Aspetti etici della gestione dei dati



Il quadro normativo sulla
protezione dei dati

Principi etici, profilazione e
personalizzazione

Protezione della proprieta
intellettuale nel web 3.0

Data protection by design
e by default

Potere di controllo e
controllo a distanza

Definizione e gestione dei
registri dei trattamenti

Data protection e
cybersecurity nel web 3.0

Trasferimento di dati
personali extra UE e
Transfer Impact
Assessment (TIA)

| diritti degli interessati
nell’'ambito del
trattamento di dati
personali

Rapporti fra titolare e
responsabile del
trattamento, cloud
computing e
localizzazione dei dati

Vulnerability assessment
e penetration testing

La tutela dei dati personali

legati alla salute: dignita e

rispetto del paziente alla
base della cura

Gestione ed analisi del
rischio

Tecniche di crittografia,
anonimizzazione e
pseudonimizzazione

Data breach: gestione,
organizzazione,
responsabilita legale

Sistemi di gestione della
data protection e
certificazioni secondo art.
42 del GDPR

Sicurezza del software

Autenticazione e sicurezza
delle reti

Data Protection Impact
Assessment (DPIA)

Valutazione del rischio
etico

Cybersecurity framework
e valutazione del rischio
cyber

Tipologia e diffusione
degli attacchi cyber

Tecniche e strumenti di
analisi forense

Audit GDPR

I

111 v/ i ih
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Esami finali e
consegna
attestat




Coordinate

Termine per l'iscrizione: 28 Febbraio 2024
Costo: 950 euro
Contenuti e programma: https://csdp.dii.univpm.it/

Procedure e modulistica: https://bit.ly/csdp

Contatti amministrativi: Univpm, Ufficio Dottorato di ricerca e Post
Laurea (tel. 071 2202306, e-mail: master.ecoing(@sm.univpm.it)

Rata Importo Scadenza
Prima rata 350 euro Scadenza 28 febbraio 2024
Seconda rata 300 euro Scadenza 28 aprile 2024

Terzarata 300 euro Scadenza 28 giugno 2024


https://csdp.dii.univpm.it/
https://bit.ly/csdp
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