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La privacy non è un’opzione, e la sua perdita non dovrebbe essere il prezzo che 
accettiamo solo per stare su Internet. (Gary Kovacs)

Una volta che hai perso la tua privacy, ti accorgi di aver perso una cosa estremamente 
preziosa. (Billy Graham)



Sono piccoli file di testo che i siti 
visitati inviano ai dispositivi 
utilizzati per la consultazione 
(computer, smartphone, tablet, 
smartTV, ecc.) per essere 
memorizzati e poi ritrasmessi agli 
stessi siti in occasione della visita 
successiva.

Cosa sono i cookie?



• Permettono di ricordare le preferenze del 
visitatore (lingua del sito, prodotti preferiti, la 
valuta utilizzata)

• Consentono di memorizzare password, 
semplificando l’accesso ai servizi web (tener 
traccia di articoli in un carrello degli acquisti o 
delle informazioni utilizzate nella 
compilazione di un modulo informatico)

• Consentono anche di analizzare il 
comportamento degli utenti in base ad 
interessi e preferenze.

A cosa servono i cookie?



Sono utili per chi gestisce un sito web, perché consentono la raccolta e 
il trattamento di:

Ø dati personali
o Indirizzo IP
o Geolocalizzazione
o Nome utente
o Identificativo univoco o email

Ø dati non personali
o lingua
o Informazioni sul dispositivo utilizzato

Ne consegue la possibilità di creare profili degli utenti estremamente precisi a fini 
di azioni di marketing personalizzate ed eventuale  condivisione con terze parti.



Pertanto:
– I dati salvati nei cookie non sono pericolosi di per sé e tantomeno

non sono in grado di infettare i computer con virus o altro
malware;

– Il sito web potrebbe utilizzare in modo non idoneo i dati dei
cookie con il rischio di violare la privacy dell’utente;

– Infine alcuni attacchi informatici possano agire sui cookie (ad
esempio utilizzandone le informazioni per estrarre la cronologia di
navigazione con finalità solo «ricattatorie») infiltrandosi nelle
sessioni di navigazione.

Un problema per la sicurezza?

Bloccare l’azione dei cookie è possibile e non costituisce un problema, mentre accettare qualsiasi
tipologia di cookie, potrebbe comportare qualche rischio dal punto di vista della cybersecurity.
Un hacker potrebbe accedere alle informazioni contenute nei cookie e sottrarle.



Cross-site scripting (XXS) 
è tra i principali di attacchi informatici

Gli hacker inseriscono script malevoli nel 
database di un sito web. Quando l’utente visita 
una pagina di questo sito web, quest’ultimo 
trasmette questa pagina al suo browser con lo 
script malvagio integrato al codice HTML.

Il browser dell’utente esegue quindi questo 
script, inviando per esempio i cookie della 
vittima al server dell’hacker, che ne effettua 
l’estrazione e li può utilizzare per dirottare la 
sessione e impersonificare la vittima e utilizzare i 
servizi al suo posto.



• Nel 2002, la normativa europea prevedeva una regolamentazione embrionale dei 
cookie, stabilendo l'obbligo di informativa e sancendo la prescrizione di comunicare 
agli utenti come disabilitare i cookie tramite browser. All'epoca, quindi, già esisteva 
l'obbligo di ottenere il consenso dall'utente, anche se esso poteva essere implicito.

• La direttiva comunitaria 2009/136/CE ha modificato la direttiva 2002/58/CE (E-
Privacy), imponendo al gestore del sito web di informare l'utente del fatto che fa 
uso dei cookie sul sito, e in determinati casi a ottenere il consenso preventivo all'uso 
degli stessi.

«Cookie Law» - Direttiva e-Privacy (Direttiva 2002/58/CE), modificata in parte dalla Direttiva 2009/136/CE del 25 novembre 2009

Normativa europea



• La normativa in materia di cookie, di cui alle direttive europee, è stata recepita in 
Italia con la nuova formulazione dell'art. 122 D. Lgs 196/2003.

Il Garante per la Protezione dei Dati Personali italiano:
• ha emanato l'8 maggio 2014, il Provvedimento “Individuazione delle modalità 

semplificate per l'informativa e l'acquisizione del consenso per l'uso dei cookie”, 
dettante le regole sulle modalità di adempimento agli obblighi di rilascio 
dell'informativa e di acquisizione del consenso degli utenti in caso di utilizzo di 
cookie. Il provvedimento è entrato in vigore il 3 giugno del 2015.

Regolamentazione italiana



• Il Regolamento 2016/679 – GDPR, va a sostituire la normativa in materia di privacy 
chiarendo alcuni aspetti sui cookie e, comunque, rafforzando la tutela dei dati degli 
individui. (Entrato in vigore il 25/5/18)

• Il Considerando 30 menziona espressamente i cookie:
Le persone fisiche possono essere associate a identificativi online prodotti dai dispositivi, dalle 
applicazioni, dagli strumenti e dai protocolli utilizzati, quali gli indirizzi IP, a marcatori 
temporanei (cookies) o a identificativi di altro tipo, come i tag di identificazione a 
radiofrequenza. Tali identificativi possono lasciare tracce che, in particolare se combinate con 
identificativi univoci e altre informazioni ricevute dai server, possono essere utilizzate per creare 
profili delle persone fisiche e identificarle.

Nuovo regolamento europeo (GDPR) e cookie



Il Considerando 26, pur non menzionandoli, ci aiuta a capire che i cookie sono dati 
pseudonimi, e quindi dati personali, dove gli elementi identificativi sono stati sostituiti 
da altri elementi (quali stringhe di testo e numeri). 

I dati pseudonimi, a differenza di quelli anonimizzati, sono comunque ritenuti dati 
personali (anche se soggetti ad una tutela ridotta), perché comunque incrociandoli con 
altre informazioni è possibile giungere all'identificazione della persona, o meglio 
all’identificazione univoca del dispositivo utilizzato per l’accesso e la navigazione 
online.

Aggiunge, altresì, che il GDPR non si applica al trattamento di informazioni anonime, 
anche per finalità statistiche e di ricerca (quindi fissando un'esenzione per i cookie di 
analytics in presenza di determinate condizioni).

Cookie…  dati pseudonimi!



Il testo della legge comunitaria, oltre a definire 
una volta per tutte il funzionamento dei cookie, 
ci fornisce alcune importanti distinzioni 
all’interno della stessa famiglia.

A seconda del tempo di permanenza dei cookie
sul dispositivo dell’utente si distinguono tra:
• cookie di sessione, che durano finché non

viene chiuso il browser;
• cookie permanenti, che invece continuano ad

operare anche dopo la chiusura del browser.

Principali tipologie di Cookie… in base alla durata temporale



Linee guida cookie e altri strumenti di tracciamento – 10 giugno 
2021 [9677876]. (Operative dal 9 gennaio 2022)

Nuove line guida dal Garante italiano



Il Garante per la Privacy distingue innanzitutto i cookie di prima parte (o proprietari) e i 
cookie di terza parte.

• Cookie di prima parte
– Sono cookie che appartengono al titolare dell’applicazione e che raccolgono dati dell’utente 

accessibili solo al titolare. Ad esempio, cookie di salvataggio del carrello di un e-commerce.
• Cookie di terza parte

– Sono cookie che appartengono a fornitori esterni e sui quali il titolare dell’applicazione non 
ha il controllo diretto. Questi cookie raccolgono dati dell’utente che sono accessibili al 
fornitore del cookie. Ad esempio, il cookie di Google Analytics, Facebook.

Esistono poi anche i cookie di "seconda parte", col cui nome si indicano generalmente quei cookie 
che vengono trasferiti dall'azienda che li ha creati come cookie di prima parte a un'altra società, 
attraverso una data partnership.

Principali tipologie di Cookie… in base al soggetto che li installa



I cookie di prima parte e di terza parte possono essere distinti a 
loro volta in cookie tecnici e cookie di profilazione.

• Cookie tecnici
– Sono i cookie che servono per far funzionare 

l'applicazione o per raccogliere statistiche anonime e 
aggregate. L'uso di questi cookie non richiede il 
consenso preventivo dell'utente, sarà sufficiente 
informarlo all'interno della cookie policy. 
(In home page o nell’informativa generale del sito web)

• Cookie di profilazione
– Questi cookie possono creare un profilo specifico 

dell’utente sulla base dei suoi interessi, preferenze, 
abitudini. Data la loro potenziale invasività nella sfera 
privata degli utenti, la normativa europea e italiana 
prevede che l'utente esprima il preventivo 
consenso prima che vengano installati tramite un banner 
al primo caricamento del sito (cookie banner).

In base alla finalità… Cookie tecnici e di profilazione





• Cookie analitici
I cookie analitici possono essere realizzati e installati dal gestore del sito o da terze 
parti e servono a monitorare l’uso del sito da parte degli utenti. Vengono talvolta 
anche definiti “statistici” vista la loro specifica funzione di analisi e monitoraggio.

All’interno del testo normativo, i cookie analitici figurano come una particolare 
categoria di cookie tecnici quando raccolgono dati anonimi in forma aggregata, usati 
solo dal gestore del sito per finalità di ottimizzazione e studio delle pagine visitate. 

Possono verificarsi in realtà situazioni di cookie ibridi, in cui i dati sono raccolti per 
finalità di analisi, ma attraverso uno strumento terzo (è il caso di Google Analytics o 
altri software di monitoraggio web).

In base alla finalità… Cookie analitici...  «Cookie tecnici»



Ogni sito web o app che raccoglie i dati degli utenti deve avere un’informativa 
sulla privacy (privacy policy) e un’informativa sui cookie (cookie policy).
Lo scopo di questa documentazione è quello di descrivere le modalità di 
trattamento dei dati personali degli utenti che essi stessi condividono navigando.

In dettaglio la privacy policy deve contenere varie informazioni importanti tra cui:
– le tipologie dei dati personali trattati;
– le basi giuridiche, le finalità e le modalità del trattamento;
– i soggetti ai quali i dati personali possono essere comunicati;
– l’eventuale trasferimento dei dati al di fuori dell’Unione Europea;
– i diritti dell’interessato;
– i dati identificativi del titolare del sito/app.

La cookie policy invece è un’informativa di carattere tecnico che descrive le 
diverse tipologie di cookie installati dal sito, le eventuali terze parti cui questi 
cookie fanno riferimento e le finalità del trattamento.

Cosa deve prevedere un sito web o app?



All’utente che decide di visitare il sito web/app per la prima 
volta, è necessario che venga mostrato un cookie banner.

Le nuove Linee guida del Garante Italiano forniscono indicazioni molto precise sulle
caratteristiche e i requisiti dei cookie banner. Tuttavia, in quanto di derivazione
nazionale, non risultano applicabili agli altri Stati membri. La conformità con i
principi della Cookie Law e/o con i documenti emanati da organismi europei quali
Working party 29 e EDPB (Comitato europeo per la protezione dei dati (European
Data Protection Board), – applicabili invece in tutta Europa – dimostrano di avere,
una potenziale estensibilità della propria efficacia oltre i confini nazionali.

Adeguare i siti web/app alla cookie law
«Un avviso immediatamente visibile»… il Cookie Banner



Pop-up che permette all’utente di accettare o rifiutare l’attivazione dei cookie

Il banner deve contenere informazioni sulla base del quale l’utente esprime il consenso. 
L’utente deve essere sempre informato in modo chiaro e completo sugli scopi del trattamento.
L’informativa deve avere un linguaggio semplice ed accessibile e anche su più canali e modalità come  interazioni 
vocali, assistenti virtuali, contatto telefono, chatbot

Caratteristiche e i requisiti del cookie banner



• Consenso “granulare”, “per categoria”
• Cookie di terze parti
• Pulsanti “accetta” e “rifiuta” con uguale rilevanza
• Presenza del pulsante “accetta tutto” e “rifiuta 

tutto”
• Presenza di un apposito comando per astenersi 

dall’esprimere una preferenza sui cookie (ad es. 
comando contraddistinto dalla “X” sul banner)

• Comando di gestione delle preferenze dei cookie

Ø No al consenso tramite “scrolling” e/o 
proseguimento alla navigazione --- >  consenso

Ø Cookie wall (cosidetto «take it or leave it») l’utente 
è obbligato, senza alternativa a dare il consenso

Caratteristiche e i requisiti obbligatori del cookie banner



Il banner non deve riproporsi 
costantemente ad ogni accesso: 
l'utente che accede allo stesso sito 
dopo aver fatto la sua scelta 
(accettazione o rifiuto ai cookie) non 
dovrebbe rivedere il banner per 
almeno sei mesi. Tuttavia, deve 
sempre essere presente un link di 
Impostazione Cookie che consenta 
agli utenti di rivedere i consensi 
eventualmente concessi.

A volte ritornano… ma quando?



Cookie strettamente necessari



Cookie Targeting/Advertising - Cookie di terze parti



Cookie analitici … «Cookie statistici» 



Sito Ansa.it

20 cookie con un consenso impostato su «Strettamente necessari» 
70 cookie accettando tutto (Strettamente necessari, Miglioramento dell’esperienza, Misurazione, Targeting e Pubblicità)



Come gestire tutto questo in un CMS (es: joomla)?
• GDPR Cookie consent: the standard cookie banner 

is no longer enough for EU GDPR, now you need a 
more effective solution to really block local 
cookies, third-party cookies, tracking Javascript
storages and resources before the consent is given 
also supporting the opt-out of single categories 
and cookies, revocable consent and modal block 
of the website

• Logs of user changes: whenever a change in a user 
profile occurs, for example if a user changes his 
personal data, all changes must be tracked and 
logged. GDPR supports even Joomla! custom fields 
and the core User Profile plugin. The logs report 
can be exported in CSV and Excel formats

• Logs of cookie consents: the Joomla! GDPR 
component is able to track even consents given for 
the cookie usage both by visitors and registered 
users of your website

• Profile deletion: every user must be able to delete 
his own profile at any moment based on the 'Right 
to be forgotten' regulation. Moreover GDPR 
doesn't simply delete the user profile, but it can 
optionally delete all user generated contents, such 
as articles, contacts, blogs, etc



Pannello lato amministrazione del componente



Pannello lato amministrazione del componente



Pannello lato amministrazione del componente



Gestione e notifica agli utenti della violazione datiGestione e notifica agli utenti della violazione dati



Log consensi cookie 



Registro dei trattamenti 



Registro dei trattamenti 



Grazie per l’attenzione

“La tecnologia non si può bloccare e non è 
nemmeno giusto pensare solo alla difesa passiva. Il 
cittadino deve diventare parte attiva e controllare il 
flusso delle informazioni che lo riguardano. Oggi la 
costruzione di una corretta sfera privata è la 
grande frontiera della democrazia. - Stefano 
Rodotà, Tecnologie e diritti, 1995

Il problema non è la tecnologia, ma l'uso che se ne 
fa. Ogni cosa comporta dei rischi, l'importante è 
esserne consapevoli e valutare se il prezzo che 
paghiamo (meno privacy) è adeguato a quanto 
riceviamo in cambio.” - Stefano Nasetti



• Il cosiddetto Pacchetto Telecomunicazioni è quello che oggi, in Italia, disciplina le comunicazioni online e che 
comprende:

• La direttiva 2002/20/CE, “Direttiva autorizzazioni”, che ci dice a che titolo possono essere erogati i servizi di 
comunicazione elettronica da determinati player.

• La direttiva 2002/19/CE o “Direttiva accesso”.
• La direttiva 2002/22/CE o “Direttiva servizio universale”. Definisce cosa deve essere messo a disposizione di 

tutti, nell’ambito delle telecomunicazioni.
• La direttiva 2002/58/CE o “Direttiva relativa alla vita privata  (direttiva e-Privacy) e alle comunicazioni 

elettroniche”. Comprende tutto ciò che riguarda l’e-privacy, soprannominata anche Cookie Law
Le prime tre direttive sono confluite nel Codice delle Comunicazioni Elettroniche (DECRETO LEGISLATIVO 1 agosto 
2003 , n. 259) mentre l’ultima nel Codice della Privacy (DECRETO LEGISLATIVO 30 giugno 2003, n. 196)
• Individuazione delle modalità semplificate per l’informativa e l’acquisizione del consenso per l’uso dei cookie -

8 maggio 2014 [3118884]
• GDPR - Regolamento 2016/679
• Linee guida cookie e altri strumenti di tracciamento – 10 giugno 2021 [9677876]

Appendice 1: Il quadro normativo di oggi: facciamo 
un breve riepilogo della situazione


