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I tre tipi di web



INTERNET…



• Tutti i contenuti internet direttamente raggiungibili e ricercabili
in quanto normalmente indicizzati dai motori di ricerca e/o
registrati con nomi ai principali livelli di dominio.

• Si stima che rappresenti circa il 6% dell’interno contenuto

SURFACEWEB O CLEARWEB
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• Tutto ciò che non è direttamente raggiungibile e/o rintracciabile
attraverso i normali motori di ricerca.
– Siti intranet
– Raccolte di documenti privati
– Pagine web non registrate nei DNS
– Ecc…

• Quasi il 90% dei contenuti appartengono al Deep Web

DEEPWEB
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• Siti non raggiungibili attraverso i normali circuiti di ricerca né 
tramite URL standard

• Servono sistemi di navigazione appropriati per raggiungerli
• Non sono indicizzati(*)

• Nati per libertà di opinione e anonimato, oggi ospitano un po’ di
tutto

DARKWEB
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Navigazione anonima



• L’opzione di navigazione in incognito è presente ormai in tutti i
browser ma in realtà non ci permette di navigare in maniera
totalmente anonima.

• Tale opzione non nasconde il nostro indirizzo IP e permette ai siti
web che visitiamo di ottenere informazioni riguardo la
provenienza della connessione, il SO utilizzato e anche la
versione di browser installata.

NAVIGAZIONE ANONIMA
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NAVIGAZIONE ANONIMA

19 luglio 2022 Conerobus Spa – Sardini Ing. Claudio



NAVIGAZIONE ANONIMA
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TOR – The Onion Router



• Per nascondere e cambiare frequentemente il nostro indirizzo IP un
browser adatto da utilizzare per la navigazione è Tor Browser.

• E' una versione modificata del browser Mozilla che permette di
navigare totalmente anonimi poiché in automatico effettua una
connessione alla rete TOR (The Onion Router).

• In tale rete il traffico dati non viaggia in maniera tradizionale
direttamente da client a server e viceversa ma viene veicolato
attraverso un circuito virtuale più complesso e cifrato composto da
una moltitudine di Onion Router.

TOR
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ONION RINGS
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• Una volta che l’utente ha composto il messaggio da inviare, il browser TOR,
seleziona tre server di TOR in maniera casuale.

• Il software crea un percorso tra questi tre server iniziando con il crittografare il
messaggio ed inviarlo al primo server, ovvero Entry Node.

• Il nodo conosce l’indirizzo IP da cui proviene il messaggio ma non può leggere il
messaggio originale perché ci sono ancora due livelli di crittografia aggiuntivi.

• Il primo nodo invia il messaggio al Middle Relay che rimuove il secondo livello di
crittografia ed inoltra il messaggio al Exit Node.

• Il nodo di uscita rimuove il livello finale di crittografia ed è quello che ha modo di
connettersi con l’internet pubblica in modo di inoltrare al destinatario il
messaggio.

ONION RINGS
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TOR CIRCUIT
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Ricerche – nelle profondità del web



Tra i più noti motori di ricerca troviamo:
• Ahimia.fi, uno dei pochi engine che, pur mantenendo una certa elasticità, pone un limite

all’indicizzazione dei siti, non accettando quelli con materiale inaccettabile a livello morale;
• Haystak, con l’indicizzazione di oltre 1,5 miliardi di pagine che include più di 260.000 siti Web,

Haystak è il motore di ricerca più ampio nel contesto del Dark Web anche se, rispetto al
precedente, risulta ricco anche di attività e informazioni che non hanno nulla a che fare con la
legalità;

• Torch è invece uno dei decani del settore, visto che è attivo dall’ormai lontano 1996. Pur non
avendo un numero di indicizzazioni paragonabili ad Haystak è facile e veloce da consultare;

• DuckDuckGo è un motore di ricerca disponibile a tutti, anche al di fuori del Dark Web, visto che
l’engine è liberamente accessibile a chiunque e non presenta particolari rischi.

MOTORI DI RICERCA DEL DEEP WEB
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• L’anonimato e la riservatezza che caratterizzano il deep web, portano
gli utenti a utilizzarla per scopi poco trasparenti.

• Una parte dei contenuti presenti all’interno del deep web è
rappresentato da attività illegali. Questo tipo di attività forma in una
parte specifica del deep web: il dark web.

• Nel dark web, ad esempio, possiamo trovare dettagli di carte di
credito per pochi dollari. Inoltre, è possibile acquistare documenti di
cittadinanza e passaporti falsi o mettersi in contatto con sicari
professionisti.

RICERCHE – NELLE PROFONDITÀ DEL WEB
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Da dato a valore economico



• La possibilità di accedere e copiare dati in rete, dovute a livelli di 
sicurezza inadeguati, ha prodotto negli anni le prime "raccolte" di 
informazioni pubblicate nel dark web

• Evoluzione dello spionaggio industriale, furto di brevetti, ecc...
• Il dato diventa merce di scambio monetizzata
• Si aprono mercati di scambio dati ma anche richieste di riscatto 

per dati prelevati

IL VALORE DEL DATO
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• L'economia sotterranea del crimine informatico è estremamente
vasta e spesso la sua dimensione e struttura è difficile da
comprendere.

• A partire dal gennaio 2016, si stima che i cripto-mercati abbiano
generato un volume di denaro mensile che si attesta tra 14,2 e i
25 milioni di dollari americani.

• I mercati delle Darknet consentono i pagamenti attraverso
cripto-valute offuscando le transazioni, specialmente con l’uso
negli ultimi anni di Monero e Zcash.

MODELLI DI MERCATI NERI
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• Droga
• Falso Documentale
• Banconote false e carte di credito
• Armi
• Malware e altri strumenti di hacking

PRODOTTI E SERVIZI

19 luglio 2022 Conerobus Spa – Sardini Ing. Claudio



C o rso  d i  Perf ez i o nam ento i n  C y b ersecur i ty ,  C y b er  R i sk  a n d  Da ta  Pro tect i on

Ransomware



• Tipo di malware per cifrare i dati con una chiave segreta e
chiedere il pagamento di un "riscatto" per renderli nuovamente
usufruibili

• Primi esperimenti dagli anni 90
• Si stima che il costo medio totale di recupero da ransomware sia

più che raddoppiato nel 2021 rispetto al 2020 (da 761.106 dollari
del 2020 a 1.85 milioni di dollari nel 2021)

• WannaCry, CryptoLocker, NotPetya, ….

RANSOMWARE
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RANSOMWARE
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Cryptomining



• Il termine mining deriva dall’inglese to mine, che significa estrarre, e
nel caso di criptovaluta si ottiene attraverso un processo di
condivisione della potenza di calcolo degli hardware dei
partecipanti alla rete.

• Il mining è un’attività estremamente costosa e complessa, sia in
termini di CPU che di consumo di energia elettrica.

CRYPTOMINING
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CRYPTOJACKING
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• Il cryptojacking (anche chiamato cryptomining dannoso) è una
minaccia online emergente, che si nasconde su un computer o
dispositivo mobile e utilizza le risorse della macchina per
“generare” tipi di denaro virtuale noti come criptovalute.

• La maggior parte dei software di cryptojacking è progettata per
rimanere nascosta, ma questo non significa che non ci siano
delle conseguenze. Il furto delle risorse di elaborazione rallenta
gli altri processi, aumenta le bollette dell'elettricità e riduce la
vita utile del dispositivo.

CRYPTOJACKING
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I cryptojacker possono sfruttare un computer in vari modi.
• Uno dei metodi è simile a quello utilizzato dai malware classici.

Facendo clic su un link dannoso in un'e-mail, il codice di cryptomining
viene caricato direttamente sul computer. Una volta che il computer
è stato infettato, il cryptojacker inizia a lavorare per generare
criptovalute, rimanendo in background.

• Un approccio alternativo al cryptojacking è quello talvolta
denominato "drive-by cryptomining". Come per gli exploit pubblicitari
dannosi, questo metodo prevede l'integrazione di un codice
JavaScript in una pagina web. Dopodiché, inizia la generazione di
criptovalute sulle macchine che visitano la pagina.

CRYPTOJACKING
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Grazie …..


