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01 L’idea sottesa al concetto di Data Breach: la violazione della 
privacy



01. Violazione privacy



Violazione Privacy

VIOLATA LA 
RISERVATEZZA DEI DATI 

PERSONALI

TRATTAMENTO ILLECITO 
DEI DATI

RESPONSABILITÀ CIVILE

DIFFUSIONE ILLECITA DI 
DATI PERSONALI

DOXING



Data Breach

VIOLAZIONE DEI DATI 
PERSONALI ELEMENTO “RISCHIO” TRATTAMENTO 

ILLECITO DEI DATI
RESPONSABILITÀ 
CIVILE E PENALE

DIFFUSIONE ILLECITA 
DI DATI PERSONALI

ONERE DI VERIFICA OBBLIGO DI NOTIFICA 
ENTRO 72 ORE



C o rso  d i  Perf ez i o nam ento i n  C y b ersecur i ty ,  C y b er  R i sk  a n d  Da ta  Pro tect i on

02 GDPR: indicazioni normative, Severity Calculator



02. GDPR: Indicazioni Normative, Severity Calculator

▪ Decreto Legislativo 30 giugno 2003, n. 196

▪ Regolamento (UE) 2016/679 (GDPR) [artt. 32-34]

▪ Decreto Legislativo 10 agosto 2018, n. 101

▪ ENISA, Recommendations for a methodology of the assessment of severity of 
personal data breaches, Working Document, v1.0, December 2013

▪ EPDB, Guidelines 9/2022 on personal data breach notification under GDPR



I profili della violazione

▪ R – violazione della riservatezza

▪ I – violazione dell’integrità

▪ D – violazione della disponibilità



Severity Calculator

▪ Valutazione del rischio derivante dal Data Breach

▪ GDPR individua 3 tipologie di rischio
▪ Rischio gestibile a livello di accountability, privacy by design, privacy by default;
▪ Rischio residuo;
▪ Rischio specifico ricadente a seguito di data breach

▪ Formula alla base del Severity Calculator

SE = DPC x EI + CB



Valutazione d’Impatto (DPIA)
▪ Valutazione d’impatto sulla protezione dei dati

▪ Da condurre prima di procedere al trattamento dei dati

▪ Obbligatoria in alcuni casi:
▪ Trattamenti valutativi
▪ Decisioni automatizzate con effetti giuridici
▪ Monitoraggio sistematico
▪ Dati sensibili
▪ Trattamenti dati su larga scala
▪ Creazione di corrispondenze
▪ Trattamento dati soggetti vulnerabili
▪ Nuove soluzioni tecnologiche



Qualche numero (Relazione Garante Privacy 2024)

(relazione garante privacy 2024)

2.204 DATA BREACHES
SEGNALATI

835 PROVVEDIMENTI 
ADOTTATI DAL GARANTE

24 MILIONI DI EURO DI 
SANZIONI IRROGATE

130 ISPEZIONI 
CONDOTTE
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03 Il portale del Garante Privacy



Il portale del Garante Privacy
https://servizi.gpdp.it/
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04 Focus: strategie di prevenzione dei Data Breaches e 
gestione della Privacy in Regione Calabria



03. Focus Regione Calabria



03. Focus Regione Calabria - Formazione



03. Focus Regione Calabria - Applicativo
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03. Focus Regione Calabria - Applicativo
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03. Focus Regione Calabria - Applicativo



Grazie per l’attenzione!
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