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I Distorsione delle informazioni

Mis-
information

VELE Dis-
information information




I Mal-information, mis-information e dis-information:
definizioni

©

» Contenuto vero » Contenuto » Contenuto

= Intenzione falso/fuorviante falso/fuorviante
generalmente (ma = Priva di intenzione » Intenzione
non sempre) lesiva/ingannevole volutamente
lesiva/ lesiva/ingannevole

iIngannevole



La mancanza di risposte
certe genera uno stato
d'ansia: si accettano
nuove informazioni per
colmare questo vuoto.

Introduzione
dell'euristica e bias
cognitivi nel processo
decisionale.

Stato emotivo del
soggetto: influisce sulla
ricezione delle
informazioni.

Attivazione del pensiero
intuitivo (decisioni
rapide) dipendente

dall'intensita
dell'emozione (arousal).

I Disinformazione: aspetti neurologici e psicologici

* La rabbia spinge il
soggetto a rafforzare le
proprie convinzioni e a
rifiutare informazioni
ritenute incongruenti.




I Disinformazione, propaganda e Foreign interference @

Disinformazione: il
contenuto diventa
virale in autonomia.

Contenuto
Inautentico

Propaganda: il
contenuto diventa
Foreign virale attraverso
interference un‘azione

coordinata e
pianificata.



I Foreign interference (Fl) @
T

= \/iene definita come «qualsiasi interferenza
llegittima da parte di potenze straniere nei
processi politici e democratici dell'lUE e dei suoi
stati membri». (Mildebrath, 2024)

» Include: «pratiche di manipolazione online,
finanziamenti o campagne di finanziamenti
illeciti a partiti, operazioni di influenza, attacchi
cyber a infrastrutture elettorali e azioni dirette
contro individui». (Mildebrath, 2024)




I Hybrid threat

ga Hybrid threat

= Conventional and
unconventional methods
(diplomatic, military, economic,
technological), which can be
H b - d used in a coordinated manner
\/ rl by state or non-state actors to
achieve specific objectives
th re at while remaining below the
Foreign threshold of formally declared

Propaganda
- warfare. (Tsaruk, Knorniiets,
2020, p. 70)

Disinformazione

interference




Rischi

Problemi di

sicurezza
Influenza sulle .

nazionale

decisioni politiche
‘ Indebolimento delle

istituzioni
democratiche
‘ Polarizzazione
della societa

Danni
reputazionali
ed economici
(ad individui
ed attivita)




I \Vantaggi della disinformazione per |'attaccante

mmed £CONOMICO

= Costi di attuazioni contenuti rispetto alle strategie convenzionali.

e (OMpetenze

» Discreta conoscenza della tecnologia, ma non necessariamente tecnico-specialistica.
Ampliamento della platea di attori con intenti malevoli.

e Proiezione

= Ogni individuo/istituzione puo diventare un target, indipendentemente dall'area geografica.

O

= | social ne potenziano la propagazione e gli effetti; favoriscono I'anonimato.




I Alcuni dati: attori, incidenti e piattaforme
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Fonte: 3rd EEAS Report on Foreign Information Manipulation and Interference Threats,
EEAS, 2025, p. 6. https://www.eeas.europa.eu.




Strumenti: individuazione e misurazione dell'impatto

1. Framework ABCDE (Actors, Behaviour, Content, Degree, Effect) (Pamment,
2020, p. 6);

2. Break-out scale: misura il livello di propagazione di un' operazione di influenza
sulle piattaforme online, attribuendo una scala di valori da 1 a 6. (Nimmo, 2020,

p. 6)

The ABCDE Framework

Actor

What kinds of actors are involved? This question can help establish, for example, whether the case
involves a foreign state actor.

Behavior

What activities are exhibited? This inquiry can help establish, for instance, evidence of
coordination and inauthenticity.

Content

What kinds of content are being created and distributed? This line of questioning can help establish,
for example, whether the information being deployed is deceptive.

Degree

What is the overall impact of the case and whom does it affect? This question can help establish the
actual harms and severity of the case.

Effect

What is the overall impact of the case and whom does it affect? This question can help establish the
actual harms and severity of the case.

Fonte: Nimmo, 2020, p. 6

THE BREAKOUT SCALE
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many platforms, no multiple breakouts call for violence
breakout
Fonte: Pamment, 2020, p. 6




Intelligenza artificiale (IA) e disinformazione

@ Corso di Perfezionamento in Cybersecurity, Cyber Risk and Data Protection




I Impieghi dell'lA

« I'lA trova impiego in diversi ambiti (commerciale, marketing,
dubbing, assistenti virtuali), tra i quali la creazione di contenut
informativi.

« Agisce come un «@dapuakov» (nel mondo antico, il termine
indicava sia un veleno sia il suo rimedio), ovvero pud avere un
effetto nocivo o benefico in base all'utilizzo.

* Nello specifico, puo essere impiegata:

— Nella creazione/editing di contenuti falsi sfruttando I'lA generativa;

— Per avvelenare i dati (data poisoning) in fase di addestramento
(introduzione dati errati o obsoleti, introduzione di bias).



I Fake Artificial Intelligence Generated Contents (FAIGC):

una panoramica

Fm.qmmm Fonte: Xiaomin Yua, Yezhaohui Wanga,
Generated Contents ) l . Yanfang Chen, Zhen Tao, Dinghao Xi,

Shichao Song, Simin Niu, Zhiyu Lia, p. 4.
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I Focus: Text modality e Visual modality

Attivita umana minima in fase
addestrativa o nel prompt.

Arbitrary

LLM generation

Parametri specifici inseriti in fase

Controllable .
addestrativa o nel prompt.

Text modality

Sfruttano I'euristica per bypassare

LLMs jail-break : D
i meccanismi di sicurezza.

Image/video generation Contenuto generato ex novo.

Riorganizzazione di contenuti pre-
esistenti.

Visual modality Image video editing

— Deepfake



I Deep-fake: metodi

-

» Creazione di un volto inesistente:

= |dentity swap: un volto viene sostituito con un altro;
= Attribute manipulation: vengono modificati i tratti di un volto;

= Expression swap: viene sostituita I'espressione di un volto con
un‘altra.

= Face  reenactement (piu  innovativa):  trasferimento  di
un‘espressione da un video ad un‘immagine target. Nel caso si tratti
di persone diverse, si parla di cross-reenactement.




I Deep fake: tecniche

T

= Auto-encoders: l'encoder prende un input e lo trasforma in una
rappresentazione numerica (spazio latente), operando una sintesi e
compressione dei dati, mentre il decoder svolge I'operazione inversa;

= GANSs: il principio € quello degli auto-encoders, ma si addestra il modello
creando una competizione tra generatore e discriminatore;

= Latent space decomposition: rappresentazione dei dati che cattura solo le
componenti essenziali;

= Diffusion models: sfrutta la distribuzione della probabilita dei dati in una
dimensione inferiore, cattura gli elementi dello spazio latente inserendoli in
una gerarchia.




Deep-fake: metodi di contrasto

Anomaly
detection

Hand-crafted
features
approach

T Artefacts

approach

Deep learning

Hand-crafted features

» Analisi statistica dei pixel per studiare le
modifiche.

Artefacts based approach

» Analisi dei parametri umani modificati e
confronto con quelli reali (movimento delle
labbre, espressioni...).

Deep-learning

» Si analizza il fake sfruttando la tecnica della
classificazione.

Anomaly detection

»Si analizza il fake cercando anomalie
rispetto ad una media ed operando una
classificazione tra input reali e falsi.




I Unione Europea: strumenti per il contrasto

=Debunking
sAlfabetizzazione

[

EEAS
(European
R Action

=Analisi e monitoraggio

» FIMI toolbox
» Cooperazione

» Codice di buone pratiche contro la disinformazione (2022), integrato nel
DSA

» |Aact
» Legge sui servizi digitali (DSA)
» Legge sul mercato digitale (DMA)

\.= Osservatorio europeo dei media digitali (EDMO)

Obiettivi in sintesi:

1.
II.
V.

VI
VII.
V1.

Rimozione tempestiva dei contenuti
illeciti, inclusi disinformazione e hate
speech (DSA, DMA);

Riduzione operazioni di influenza (DSA);
Maggiore tutela dei minori (DSA, DMA);
APl potenziata per lanalisi e Ia
prevenzione (DSA);

Sistema di sanzioni (comune);

Obblighi di due diligence (comune);
Maggiore trasparenza (comune);
Maggiore coordinazione e collaborazione
tra istituzioni (comune);

Maggiore  alfabetizzazione  digitale
(comune);
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