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I Gli attacchi cyber

Che cos’é un «attacco cyber»?
Attacco terroristico condotto con mezzi tecnologici, attraverso Internet.
(Enciclopedia Treccani, 2008)

Any attempt by an individual or organization to use computers or
digital systems to steal, alter, expose, disable, or destroy information,
or to breach computer systems, networks, or infrastructures.

(Asbas C., Tuzlukaya S., “Cyberattack and Cyberwarfare Strategies
for Businesses”, 2022)



Gli attacchi cyber

Tanti vettori,
tanti attaccanti...
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Figura & - tipologie di minacce nilevote negli eventi e variazione percentuale rispetto al 1° semestre 2024
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Gli attacchi cyber
Due uniche certezze: il
dannoedil trend in
continua crescita.

Eventi Cyber

con impatto

Asset potenzialmente compromessi
Incidenti Cyber per anno 2020 - 2024 Aovst potanzisimante veinersbil

URL di phishing

Alert sito web
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« 1.549 eventi cyber, in aumento (+536); (+4.188);
« 2.367 vittime, in aumento (+1.374); + 18.516 asset potenzialmente vulnerabili, in aumento
» 829 vittime della constituency', in aumento (+562); (+13.176);

» 329alert sul sito web del CSIRT Italia, in aumento (+40);
« 23.144 comunicazioni inviate, in aumento (+1.920);
* 24.098 nuove CVE, in aumento (+4.067).

« 346 incidenti con impatto confermato, in aumento
(+171);

» 4.408 asset potenzialmente compromessi, in aumento



La guerra ibrida e gli attacchi cyber
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I La guerra ibrida e gli attacchi cyber

Che cosa significa «guerra ibrida»?

Strategia militare, caratterizzata da grande flessibilita, che unisce la
guerra convenzionale, la guerra irregolare e la guerra fatta di azioni di
attacco e sabotaggio cibernetico.

(Enciclopedia Treccani, 2017)

Negli anni 20, la dimensione cyber della guerra ibrida
(«cyber warfare») ha assunto sempre maggiore rilevanza.



I La guerra ibrida e gli attacchi cyber

1. Gli attacchi cyber sono diventati veri e propri strumenti di guerra,
utilizzati dagli «hacktivisti>> schierati con I'una o I'altra parte del
conflitto per imporre il proprio messaggio ideologico o recare danni
alle infrastrutture degli avversari.

2. La «webizzazione» di servizi pubblici, comunicazioni, istituti finanziari
ed infrastrutture critiche ha reso questi attacchi piu pericolosi.

3. Questi attacchi hanno un potenziale pressoché illimitato, in quanto
vengono sostenuti, economicamente e strutturalmente, dagli Stati
che gli hacktivisti rappresentano.



I La guerra ibrida e gli attacchi cyber

Chi attacca? Chi viene attaccato? Quali attacchi?

Stati Agenzie governative DDoS Propaganda ideologica
Hacktivisti «sponsorizzati» | Infrastrutture critiche Malware Disinformazione
Cyberterroristi Soggetti privati Deface Danni economici

Spie Servizi finanziari Slow HTTP Attack Disagio e panico

Cyberpartigiani Servizi bancari Phishing Interruzione di servizi strategici
Telecomunicazioni Doppelgdnger Mobilitazione popolare
Media OSINT «Regime change»
Social Network Ingegneria sociale
Alleati dell’avversario Equipment disruption
Intelligenza artificiale
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I La guerra ibrida e gli attacchi cyber

Qualche esempio: L'invasione russa dell'Ucraina

Russia-Sponsored Cyber Attack Campaign Targets
Networking Devices, Critical Infrastructure

Py barckyn Aliges. Maniagisg Feitm COMPUTING

Russian hackers tried to bring down
Ukraine’s power grid to help the invasion

As Nusaiaa ground war etalla heckens sttempted 1o cause a blackaut for two
rmilion pesogli

By Pabrick Hormal O Nl

Traffic at major Ukrainian internet service provider
| Ukrtelecom disrupted
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I La guerra ibrida e gli attacchi cyber

Qualche esempio: La controffensiva ucraina

'Cyber partisans' hack Russian TV, broadcast
battlefield casualties and 'truth' about war,
HUR source claims

Pro-Ukraine hacker group claims
Aeroflot cyber-attack
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I La guerra ibrida e gli attacchi cyber

Qualche esempio: La guerra tra Israele e Iran

Pro-Israel hackers take credit after $90 million
stolen from Iran’s largest crypto exchange
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Un esempio di cyber warfare: il caso NoName057(16)
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I Un esempio di cyber warfare: il caso NoName057(16)

Chi e NoName057(16)?

Sono [hacktivisti] filo-russi e simpatizzanti di
Putin. Sono attivi dallinizio della guerra e si
servono di tanti volontari, anche pagati. E sono
mossi da motivi esclusivamente politici, contro i
“nemici della Russia”, “russofobi”, colpendo
banche, siti istituzionali e servizi collegati a

infrastrutture critiche,
(Il Sole 24 Ore, 2023)




I Un esempio di cyber warfare: il caso NoName057(16)

o gl
 anl

w;\” ,%

Project DDoSia

«Stiamo conducendo massicci attacchi alle risorse
di propaganda ucraina che mentono
sfacciatamente alle persone (sic) sull'operazione
speciale (sic) della Russia in Ucraina, cosi come sui
siti web degli hacker del dolore ucraini che cercano
di sostenere il regime neonazista (sic) di Zelens'kyj
e una manciata di tossicodipendenti(sic) e nazisti
(sic) della sua banda! Abbiamo gia condotto
diversi attacchi riusciti alle risorse ucraine, che
hanno paralizzato l'accesso degli utenti ad esse.»

(Manifesto di NoName057(16), 2022)



I Un esempio di cyber warfare: il caso NoName057(16)

Tipologia di attacchi:

1. DDos

2. Malware

3. Slow HTTP Attack
4. Disinformazione

Il gruppo hacktivista ha rivendicato oltre
475 attacchi solo a marzo 2025, il 337% in
piu rispetto al secondo gruppo hacker pit
attivo, prendendo di mira siti governativi
in Spagna, Taiwan, Ucraina e ITALIA.

NoName057(16) Maintains
Dominance Among
Familiar Threat Actors

Well-known hacktivist and attack groups, such as
NoName057(16), are launching more attacks across the
globe while leveraging several attack vectors.




I Un esempio di cyber warfare:

Le offensive in Italia:

Servizio | Cyberwar m
Terzo giorno di attacchi hacker
filorussi all’Italia, giu molti siti di
banche

L'Agenzia per la cybersicurczza nazionale ¢ intervenuta per avvisare i target ¢ darc supporto
per il ripristino delle funzionalita

19 febbraio 2025

il caso NoName057(16)

| soggetti attaccati nel 2025:

1. AdSP MAC

2. Ministero degli Esteri

3. Guardia di Finanza

4.  AdRdT

5. Portidi Trieste, Taranto ed Olbia
6. Aeroporti di Malpensa e Linate
7. Intesa Sanpaolo

8. Mediobanca

9. Nexi

10. Benelli Armi S.p.A.

11. Fiocchi Munizioni S.p.A.
12. Danieli & C. SpA

E tanti altri...
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Come prevenire e come proteggersi?
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I Come prevenire e come proteggersi?

Morale della favola:
NESSUNO E INTOCCABILE
(Enti Pubblici, Soggetti privati, Canali di comunicazione e mediatici)
Di conseguenza:
TUTTI DOBBIAMO ESSERE PRONTI
In che modo?
PREVENZIONE E PROTEZIONE




I Come prevenire e come proteggersi?

La Prevenzione

—_—

. Analisi e valutazione dei rischi

2. Wulnerability assessment e
penetration test

3. Definizione di policy aziendali
sulla cybersicurezza

4, Formazione e sensibilizzazione
5. Mappatura degli accessi




I Come prevenire e come proteggersi?

La Protezione

1. Piano di risposta agli incidenti

2. Policy di crisis management e
disaster recovery

3. Comunicazione tempestiva
degli incidenti

4. Firewall, antivirus e crittografia

5. Virtual Private Network




I Come prevenire e come proteggersi?

Le misure migliorative
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I Come prevenire e come proteggersi?

E ogni tanto, qualche vittoria...

Arrestati gli hacker di
NoName. Maxi operazione
in tutta Europa:
“Sabotavano per conto di
Mosca”

di Givliano Foschini

In Italia hanno colpito ministeri, infrastrutture e la Finanza. “Reclutati via Telegram, sono @
tutti simpatizzanti di Putin”

L'ascolto & riservato agli
abbonati premium

17 LUGLIO 2025 ALLE 0100 @ 2 MINUTI DI LETTURA




GRAZIE PER L'ATTENZIONE!
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